
 

 

基于无线通信的数字钥匙实验系统 

摘要：本设计实现了一套基于超宽带无线通信的数字钥匙实验系统，可以完成数字钥匙身

份验证、径向距离与方位角测量、迎宾提示、自动开锁及离区闭锁等功能。该系统由数字

钥匙和智能门锁两部分组成，数字钥匙搭载 UWB 信标完成定位；智能门锁外接 UWB 定

位模块，采用四天线单基站方案，通过 PDoA 等技术计算数字钥匙的径向距离和方位角，

并内载卡尔曼滤波算法获取稳定可靠的测量值。在智能门锁端，主控的判决模块根据拨码

开关设定的 ID 身份验证；通信接收模块解析 UWB 测量数据；声光模块的 LED、蜂鸣器

完成声光提示与开闭锁动作，实现完整门锁系统。测试结果表明，系统通信与定位稳定，

测量距离误差小于 0.1m，方位角误差小于 5°，区域判定准确，满足题目要求。 

关键词：超宽带通信；四天线单基站；PDoA；卡尔曼滤波 
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一、 系统方案 

 方案的比较与选择 

1.1 无线定位技术方案 

方案一：蓝牙 RSSI 定位。智能门锁根据接收到的蓝牙信号强度估算数字钥匙的径向

距离，并利用多个接收天线的信号强度差判断方位。其优点在于通信结构简单、功耗较低，

缺点在于测量结果容易受到天线方向、多径传播和环境遮挡的影响，距离及方位角测量结

果波动较大。 

方案二：Wi-Fi RTT 与 CSI 定位。智能门锁利用无线信号往返时间估算数字钥匙的距

离，并通过信道状态信息分析不同天线接收信号的幅度和相位，计算数字钥匙的方位角。

该方案能够同时传输身份信息和定位数据，但信道状态信息处理量较大，对收发设备、天

线一致性和信号处理能力要求较高。 

方案三：UWB 测距与 PDoA 测角定位。智能门锁利用 UWB 信号的传播时间测量数

字钥匙的径向距离，并通过四天线阵列接收信号的到达相位差计算方位角。其优点在于时

间分辨率高、定位实时性好且抗窄带干扰能力较强，缺点在于天线阵列的安装一致性及相

位偏差需要进行标定。 

方案比较与选择：本题要求智能门锁在正前方±45°范围内实时检测数字钥匙，并对径

向距离、方位角及区域边界进行准确判定，因此对定位精度、实时性和环境适应性具有较

高要求。相较于蓝牙 RSSI 定位和 Wi-Fi RTT 与 CSI 处理，UWB 测距与 PDoA 测角定位能

够直接获得数字钥匙的径向距离和方位角，定位精度、实时性和系统集成度更符合题目要

求。综合考虑，使用方案三。 

1.2 UWB 定位系统结构方案 

方案一：多基站定位。智能门锁通过多个 UWB 基站分别测量其与数字钥匙之间的距

离，并根据各基站的安装坐标进行几何交汇以计算数字钥匙的位置。其优点在于可以利用

多组测距信息提高定位可靠性，缺点在于需要进行基站同步、坐标标定和数据融合，系统

结构及定位解算较为复杂。 

方案二：单基站四天线定位。智能门锁利用一个四天线 UWB 基站同时测量数字钥匙

的径向距离和方位角，从而确定数字钥匙相对于智能门锁的位置，其优点在于不需要多基

站同步和坐标标定，系统结构紧凑、数据处理流程简洁，缺点在于测角结果容易受到天线

安装偏差和多径传播的影响，需要进行角度标定与数据处理。 

方案比较与选择：本题要求智能门锁在规定尺寸范围内完成数字钥匙径向距离和方位
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角的实时测量，对系统集成度、定位实时性及安装空间具有较高要求。相较于方案一，方

案二仅使用一个基站即可获得数字钥匙的距离和方位角，能够简化系统结构并完成任务目

标。综合考虑，使用方案二。 

 方案描述 

图 1-1 系统框图 

本系统面向无线数字钥匙的身份验证、位置测量与门锁控制需求进行设计，系统框图

如图 1-1 所示。系统分为数字钥匙端和智能门锁端，数字钥匙端采用 UWB 信标模块，一

键启动后持续发送 4 位身份 ID 信息；智能门锁端采用四天线 UWB 基站接收无线信号，并

以 TI MSPM0G3507 板卡作为核心控制单元。TI 板卡通过控制 UWB 通信过程实现双向测

距，对距离和方位角数据进行滤波处理，再利用双固定位算法解算数字钥匙的位置，以减

小数据波动和多径干扰对定位结果的影响。 

系统将接收到的身份 ID 与拨码开关设定的 ID 进行比较。身份验证通过后，根据数字

钥匙的位置完成感应区、迎宾区和开锁区判定，并在钥匙进入或离开相应区域时执行声光

提示、开锁或闭锁操作。显示装置实时显示数字钥匙 ID、径向距离、方位角、区域判定结

果及门锁状态，从而实现数字钥匙从检测、验证、定位到控制的完整功能。 

二、 理论分析与计算 

 UWB 径向距离测量 

本系统采用 UWB 单基站测量数字钥匙与智能门锁之间的径向距离。UWB 测距的基本

原理是测量无线信号在数字钥匙与基站之间的飞行时间。设信号的单程传播时间为𝑇𝑡𝑜𝑓，

电磁波在空气中的传播速度为𝑐，则两者之间的测量距离为： 

𝐷𝑚 = 𝑐𝑇𝑡𝑜𝑓                                    (1) 
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在双向测距过程中，数字钥匙和基站通过测距帧交互获得信号往返时间。设测距帧的

往返时间为𝑇𝑟𝑜𝑢𝑛𝑑，接收设备的应答时间为𝑇𝑟𝑒𝑝𝑙𝑦，则简化模型下的单程传播时间为： 

𝑇𝑡𝑜𝑓 =
𝑇𝑟𝑜𝑢𝑛𝑑−𝑇𝑟𝑒𝑝𝑙𝑦

2
                              (2) 

UWB 模块内部完成测距帧交互、时间戳处理和距离解算，主控制器直接读取模块输

出的距离数据。 

题目以智能门锁圆柱体边界作为径向距离零点，而模块测量的是两端天线相位中心之

间的距离，因此需要对安装位置引入的固定偏差进行校正： 

𝐷 = 𝑘𝐷𝐷𝑚 + 𝑏𝐷                                 (3) 

式中，𝐷𝑚为模块输出距离，𝐷为相对于题目规定零点的径向距离，𝑘𝐷为比例校正系数，

𝑏𝐷为零点校正量。通过在若干已知距离处放置数字钥匙，可以确定校正参数。 

 四天线 PDoA 方位角测量原理 

智能门锁采用四天线 UWB 基站测量数字钥匙的方位角。当 UWB 信号以方位角𝛼到达

天线阵列时，信号传播至不同天线的路径长度不同，从而产生到达相位差。 

以间距为𝑑的两根天线为例。双天线 PDoA 方位角测量原理示意图如图 2-1 所示。 

图 2-1 双天线 PDoA 方位角测量示意图 

信号传播路径差为： 

Δ𝑙 = 𝑑𝑠𝑖𝑛𝛼                                     (4) 

设 UWB 信号的中心频率为𝑓𝑐，对应波长为： 

𝜆 =
𝑐

𝑓𝑐
                                         (5) 
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两根天线接收信号的理论相位差为： 

Δ𝜑 =
2𝜋Δ𝑙

𝜆
=

2𝜋d

𝜆
𝑠𝑖𝑛𝛼                            (6) 

因此，方位角为： 

𝛼 = arcsin(
𝜆Δ𝜑

2𝜋𝑑
)                                 (7) 

实际天线和接收通道会引入固定相位偏差。设零度方向标定得到的固定偏差为Δ𝜑0，

则修正后的方位角为： 

𝛼 = arcsin[
𝜆(Δ𝜑−Δ𝜑0)

2𝜋𝑑
]                            (8) 

四根天线能够形成多组测量基线。设第𝑖组基线得到的方位角为𝛼𝑖，对应基线的权重为

𝜔𝑖，则融合后的方位角可以表示为： 

𝛼 =
∑ 𝜔𝑖𝛼𝑖
𝑛
𝑖=1

∑ 𝜔𝑖
𝑛
𝑖=1

                                    (9) 

通过融合多组相位差信息，可以减小单组测量受到噪声等干扰时产生的方位角波动。 

 UWB 测量数据的卡尔曼滤波 

UWB 测距和方位角数据容易受到多径传播、环境噪声及天线遮挡等因素影响，测量

结果会产生一定波动。由于相邻采样时刻内数字钥匙的位置变化较小，因此分别对径向距

离𝑟和方位角𝛼建立一维卡尔曼滤波模型。设待滤波量为𝑥𝑘，UWB 模块在第𝑘次得到的测量

值为𝑧𝑘，记𝑤𝑘为过程噪声，其方差为𝑄；𝑣𝑘为测量噪声，其方差为𝑅。则系统模型为： 

𝑥𝑘 = 𝑥𝑘−1 + 𝑤𝑘−1                              (10) 

𝑧𝑘 = 𝑥𝑘 + 𝑣𝑘                                  (11) 

首先，根据上一时刻的滤波结果预测当前状态： 

𝑥̂𝑘|𝑘−1 = 𝑥̂𝑘−1|𝑘−1                              (12) 

预测误差协方差为： 

𝑃𝑘|𝑘−1 = 𝑃𝑘−1|𝑘−1 + 𝑄                          (13) 

根据预测误差和测量噪声计算卡尔曼增益： 

𝐾𝑘 =
𝑃𝑘|𝑘−1

𝑃𝑘|𝑘−1+𝑟
                                  (14) 

利用当前 UWB 测量值对预测结果进行修正： 
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𝑥̂𝑘|𝑘 = 𝑥̂𝑘|𝑘−1 + 𝐾𝑘(𝑧𝑘 − 𝑥̂𝑘|𝑘−1)                  (15) 

最后更新误差协方差： 

𝑃𝑘|𝑘 = (1 − 𝐾𝑘)𝑃𝑘|𝑘−1                           (16) 

卡尔曼增益𝐾𝑘用于调节预测值和测量值在滤波结果中的权重。当 UWB 测量数据波动

较大时，滤波结果更偏向预测值；当测量数据较稳定时，则更多采用当前测量值。系统分

别对径向距离和方位角进行上述递推处理，将滤波后的数据用于定位解算和区域判定，从

而减小测量噪声引起的位置波动，避免数字钥匙在迎宾区和开锁区边界附近出现频繁的状

态跳变。 

三、 电路与程序设计 

 UWB 发送模块电路设设计 

UWB 发送模块由主控制器和 UWB 收发模块组成。参考电路中，UWB 模块采用 3.3 V

供电，通过 SPI 接口与主控制器连接，片选、时钟及数据线用于完成模块配置和无线数据

传输，复位、唤醒和中断接口用于控制模块工作状态。发送端将 UWB 模块配置为周期发

送状态，一键启动后持续发送 4 位身份 ID 信息。 

UWB 发送模块参考电路如图 3-1 所示。 

 
图 3-1 UWB 发送模块参考电路 

 四天线 UWB 接收模块电路设计 

四天线 UWB 接收模块由四天线阵列、UWB 定位单元和数据接口组成。接收端的 UWB

收发核心与发送端在供电和数字接口方面基本相同，主要区别在于接收端通过四路天线形

成多组测量基线，完成数字钥匙无线信号接收、径向距离测量和方位角测量，并将身份 ID、

距离和方位角信息传输至主控制器进行身份验证和区域判定。 
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由于四天线定位部分采用集成模块，报告采用结构图说明其天线、定位模块和主控制

器之间的连接关系，如图 3-2 所示。 

图 3-2 四天线 UWB 接收模块结构图 

 软件程序设计 

程序设计流程图如图 3-3 所示。 

图 3-3 系统程序设计流程图 

数字钥匙一键启动后周期发送 4 位身份 ID；智能门锁端以 TI MSPM0G3507 为控制核

心，采用状态机组织身份验证、定位解算和区域控制。主控通过 UART 接收 UWB 基站输

出的 ID、径向距离及方位角数据，将接收 ID 与拨码开关设定值进行比较；验证通过后，

对定位数据进行校正和卡尔曼滤波，并完成定位及区域判定，控制声光提示和开闭锁状态。 
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四、 测试方案与测试结果 

 测试环境 

依照题目要求，使用卷尺和量角器测量距离和角度，完成测试环境的搭建。 

 测试方案 

 距离、方位角测量测试方案 

将数字钥匙固定在基站前方某一处，在地图范围内选取若干不同测量点。使用卷尺测

量基站与数字钥匙之间的实际距离，并记录智能钥匙显示的测量距离；使用角度标线确定

实际角度，并记录系统输出的测量方位角。 

每个距离点重复测试若干次，计算测量值与参考值之间的绝对误差。距离绝对误差为： 

∆𝑑 = |𝑑 − 𝑑0|                                 (17) 

式中，𝑑为系统测量距离，𝑑0为参考距离。计算角度绝对误差： 

∆𝛼 = |𝛼 − 𝛼0|                                 (18) 

式中，𝛼为系统测量角度，𝛼0为参考角度。 

通过比较不同位置的误差，分析系统的测距精度和重复性。 

 身份验证测试方案 

拨动拨码开关，手动修改身份 ID 信息，对数字钥匙是否为修改后的身份 ID 进行识别，

并显示识别结果。 

 区域功能测试方案 

在身份验证正确的条件下，将数字钥匙从基站有效范围外缓慢向基站移动，依次经过

感应区、迎宾区和开锁区，观察系统显示和控制模块的动作。测试内容如下： 

数字钥匙位于 2～3 m 时，系统应识别为感应区； 

数字钥匙位于 1～2 m 时，系统应识别为迎宾区，并产生相应的声光提示； 

数字钥匙位于 1 m 以内时，系统应识别为开锁区，并输出开锁状态； 

数字钥匙距离超过 3 m 时，系统应保持闭锁； 

数字钥匙身份不匹配时，即使进入迎宾区或开锁区，系统也应保持闭锁。 

 测试结果与数据 

距离和方位角测试结果按表 4-1 记录。 
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表 4-1 定位精度测试记录表 

测试

序号 

距离测量 方位角测量 

参考距离/m 测量距离/m 距离误差/m 参考角度/(°) 测量角度/(°) 角度误差/(°) 

1 1.00 0.98 0.02 10.0 12.1 2.1 

2 0.80 0.76 0.04 20.0 21.1 1.1 

3 1.90 1.88 0.02 -20.0 -19.8 0.2 

4 2.50 2.47 0.03 30.0 28.7 1.3 

5 2.70 2.71 0.01 -40.0 -38.2 1.8 

6 3.00 2.96 0.04 45.0 42.7 2.3 

身份验证和区域功能测试结果按表 4-2 记录。 

表 4-2 身份验证与区域功能测试记录表 

测试序号 钥匙 ID 允许 ID 参考距离/m 预期状态 实际状态 是否正确 

1 0101 0101 0.50 开锁区 开锁区 是 

2 0101 0101 1.30 迎宾区 迎宾区 是 

3 0101 0101 2.40 感应区 感应区 是 

4 0101 0011 0.50 无响应 无响应 是 

5 0011 0011 0.50 开锁区 开锁区 是 

6 1100 1100 0.50 开锁区 开锁区 是 

 测试结果分析 

由表 2 数据可知，实测距离与参考距离的最大绝对误差为 0.04m，实测方位角与参考

方位角的最大绝对误差为 2.3°。各组测量结果整体变化平稳，未出现明显的异常跳变，

说明数据校验、连续帧确认和卡尔曼滤波能够减小瞬时干扰对定位结果的影响。 

由表 3 数据可知，身份与区域判断共测试 6 次，其中正确 6 次，判断正确率为 100%。

在身份匹配时，系统能够按照数字钥匙所在位置区分感应区、迎宾区和开锁区，并输出相

应状态；在身份不匹配、距离超出 3m 或方位角超出±45°时，系统保持闭锁。 

综合表 2 和表 3 的测试结果，系统能够完成数字钥匙的定位、身份验证和区域识别，

各功能之间配合正常。实测结果表明，本系统在定位精度、身份识别和区域控制方面满足

题目要求。 
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